Nexetic

Nexetic Varmistuspalvelu — Palvelukuvaus

Esittely

Nexetic Varmistuspalvelun avulla on mahdollistaa hoitaa tietokoneiden automaattinen varmuuskopiointi.
Varmistetut tiedot sailytetdan korkean turvallisuusluokan konesalissa ja ne ovat turvassa esim. asiakkaan
toimipisteessa tapahtuvilta onnettomuuksilta (esim. varkaus, vesivahinko tai tulipalo).

Palvelun kdyttoonotto

Tietokoneille asennetaan Nexetic Online Backup —varmistusohjelma. Ohjelmassa valitaan mita tietoja
varmistetaan ja kuinka usein varmistus tehdaan.

Tybasemilta varmistetaan yleensa Desktop,MyDocuments ja Outlook-kohteet, jotka voi ohjelmasta suoraan
valita. Lisdksi on mahdollista valita muita kohteita tietokoneen kovalevylta.

Palvelimilta voidaan varmistaa kaikki kriittiset kohteet, tiedostot ja tietokannat. Ohjelman avulla voi
varmistaa suoraan kdynnissa olevia tietokantoja, esim. Microsoft SQL Server.

Palvelu kadytettavissa on heti asennuksen jalkeen ja toimii sen jalkeen taysin automaattisesti.

Ia) Salattu internet-yhteys (S5L)
Aineiston salakirjoitus (3DES)
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Nexetic varmennuspalvelimet
Laatusertifioitu konesali (SAS 70)
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Palvelin Poytakone Kannettava
Windows Server Windows XP/Vista/7 Windows XP/Vista/7




Ensimmadinen varmuuskopiointi

Ensimmaisellad varmistuskerralla Idhetetdan kaikki varmistettavaksi valitut tiedostot ja kohteet. Tiedot
pakataan, joten tietoliikenteen maara on pienempi ja varmistuslevytilaa saastyy.

Dokumentit 35 Gt

Kailli dolumentit ldhetetaan,
pakkaus keskimadrin 50%
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Eaikki SQL Server tietokannat

lahetetddn, paklkaus keskim@irin 7o%
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Exchange 10 Gt

Varmistuspalvelimet

Kailkki Exchange-sahkopostit
lahetetiin, pakdaus keskiméirin 7o%

Paivittdinen varmuuskopiointi

Seuraavilla kerroilla varmistetaan vain muuttuneet ja uudet tiedot. Suurien tiedostojen osalta (yli 10 Mb)
kdydaan lapi vain tiedoston sisdlla muuttunet osata ja vain muuttuneet osat ldhetetddan. Menetelma
vdahentda merkittavasti tietoliikenteen maaraa.

Dokumentit 35 Gt

Tudet ja muuttuneet (o0,5%)
dokumentit lahetetdan, pakkans 50%,
875 Mb

Uudet tiedostojen osat
lahetetidn (2%), pakkaus 70%,
30 Mb
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Varmistuspalvelimet
Uudet sahkbpostivisstit (2%)
lahetetiin, paklaus 7o%, 6o Mb

Tietoturva

Kaikki varmuuskopiotavat tiedostot salataan ensin kdyttdjan omalla tietokoneella ja tdman jalkeen
tiedostot siirretdan suojatulla SSL-yhteydelld varmistuspalvelimille. Tiedot siirretdan kahteen kertaan
salattuna. Varmuuskopioituja tiedostoja ei voi avata ilman henkilokohtaista salausavainta, joten kukaan
muu ei voi palauttaa tiedostoja. Salauksessa on mahdollista kdyttda myos organisaatiolle yhteista
salausavainta. Varmistuspalvelimet sijaitsevat korkean turvallisuusluokan konesalissa.



Valvonta ja halytykset

Ohjelma valvoo automaattisesti varmistusten onnistumisia ja halyttaa jos varmistukset eivat ole
onnistuneet. Ohjelma kertoo halytystilanteessa tarkasti mika on vikana. Tietyissa ohjelmaversioissa on
mahdollista saada halytykset sahkdpostiviesteina.

£~/
VARMUUSKOPIO k

EDELLINEN VARMISTUS 12.8.2010 10:10:00

KOKONAISLEVYTILA 4,01 Gt . Varmuuskopio

TIEDOSTOT YHT. 3617 'J ShciRats
0K

ASETUKSET Tiedot

Tietojen palautus

Kayttdja voi palauttaa ohjelmasta suoraan tietoja helposti ja nopeasti. Oletuksena palautetaan tiedoston
viimeisin varmistus, mutta kdyttaja voi valita myds vanhemman version palautettavaksi. Versiointi-
ominaisuus ja tallennettavien versioiden maara riippuu kaytettavasta ohjelmaversiosta.

Jos koko tietokone tai kovalevy on tuhoutunut voidaan tehda tdysi palautus. Tall6in uuteen tietokoneeseen
asennetaan Nexetic Online Backup —ohjelma seka kirjoitetaan kdyttdjan tunnus, salasana ja salausvain.
Taman jalkeen kaikki tiedot voidaan palauttaa.

Tietoa yrityksesta

Nexetic on suomalainen tietoturvayhtio, joka on toimivan johdon omistama ja toimitilat sijaitsevat
Espoossa. Pddtuote on Nexetic Online Backup -varmuuskopiointiohjelma. Ohjelman turvallisuus ja
toimivuus on erittdin korkealla tasolla. Olemme panostaneet merkittavadsti omaan laadukkaaseen

ohjelmistokehitykseen. Kehitimme ohjelmaa Suomessa kokeneiden IT-asiantuntijoidemme avulla.

Yhteystiedot

Nexetic
Tekniikantie 14
02150 Espoo

Puhelin (09) 856 99 777
Kotisivut www.nexetic.com
Sahkopostiosoitteet

Yleinen info@nexetic.com, tuki: support@nexetic.com, henkildille: etunimi.sukunimi@nexetic.com



